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1. PODSTAWOWA ZASADA

Materialy i urzadzenia uzyte do wykonania zadania maja by¢ rownowazne pod wzgledem cech technicznych i
jako$ciowych do parametrow okreslonych w dokumentacji oraz materialdw 1 urzadzen w niej
przedstawionych. Wszelkie nazwy wiasne jezeli zostaly uzyte to jedynie do okreslenia standardu wykonania.

Wskazanie w dokumentacji projektowej nazwy wilasnej materialu lub urzadzenia nalezy traktowac jako
przyktadowe, tzn. dopuszczone jest zarowno zastosowanie rozwigzania przykladowego jak i rozwigzania
roOwnowaznego.
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2. PRZEDMIOT I ZAKRES OPRACOWANIA

Przedmiotem opracowania jest wykonanie dokumentacji projektowo-wykonawczej Systemow
Zabezpieczen Elektronicznych w nastepujacym zakresie:

e System sygnalizacji wlamania i napadu (SSWiN / I&HAS)

e System kontroli dost¢pu (SKD / ACS)

e (Czytnik rejestracji czasu RCP

e System telewizji przemystowej CCTV pracujacy w technologii IP (jedynie kamery i

urzadzenia aktywne bez rejestratora, ktory bedzie przedmiotem odrgbnego opracowania)
e Dobor urzadzen aktywnych do sieci LAN Security
e Wizualizacja 1 integracja Elektronicznych Systemoéw Zabezpieczen Technicznych

W zadaniu pod nazwa:
Przebudowa pomieszczen piwnicy na potrzeby Dziatu Diagnostyki Obrazowej Dolnos$laskiego
Centrum Medycznego Dolmed S.A. przy ul. Legnickiej 40 we Wroctawiu.

Sie¢ LAN Security stuzy do taczenia urzadzen  Elektronicznych Systeméw Zabezpieczen
Technicznych, ktére komunikujg sie¢ poprzez sie¢ LAN po wykorzystujac np. protokot
komunikacyjny TCP/IP. Czeg$¢ pasywna sieci LAN Security zostala zaprojektowana w projekcie
instalacji elektrycznych. Urzadzenia aktywne do sieci LAN Security zaprojektowano w niniejszym
opracowaniu. Sie¢ LAN Security jest wydzielona od sieci LAN, do ktorej przytaczane sa komputery,
drukarki.

3. PRZEPISY I DOKUMENTY ZWIAZANE

Podstawa ponizszego opracowania sg:
e Uzgodnienia i wytyczne otrzymane od Inwestora
e Wizje lokalne na obiekcie
¢ Plany architektoniczne obiektu
e Normy i rozporzadzenia:

o Dz. U. Nr 166: Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia
7 wrzesnia 2010 w sprawie wymagan, jakim powinna odpowiada¢ ochrona warto$ci
pienigznych przechowywanych 1 transportowanych przez przedsigbiorcéw i inne
jednostki organizacyjne.

o Dz. U. z 2012 r. poz. 683 Rozporzadzenie Rady Ministréw z dnia 29 maja 2012 r. w
sprawie $rodkéw Dbezpieczenstwa fizycznego stosowanych do zabezpieczania
informacji niejawnych.

o PN-EN 50131-1:2009 Systemy alarmowe -- Systemy sygnalizacji wlamania i napadu
-- Czeg$¢ 1: Wymagania systemowe
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o PN-EN 50133-1:2007 Systemy alarmowe -- Systemy kontroli dostgpu w
zastosowaniach dotyczacych zabezpieczenia -- Cz¢$¢ 1: Wymagania systemowe

o PKN-CLC/TS 50131-7:2011 Systemy alarmowe -- Systemy sygnalizacji wtamania 1
napadu -- Cze¢$¢ 7: Wytyczne stosowania

o PN-EN 50132-1:2012 Systemy alarmowe -- Systemy dozorowe CCTV stosowane w
zabezpieczeniach -- Czg$¢ 1: Wymagania systemowe

o PN-EN 50132-7:2003 Systemy alarmowe -- Systemy dozorowe CCTV stosowane w
zabezpieczeniach -- Czg$¢ 7: Wytyczne stosowania

4. WYMAGANIA OGOLNE

Projekt obejmuje urzadzenia potrzebne dla remontowanych pomieszczeh w piwnicy, ale
zapewnia dalsza rozbudowe na pozostate pomieszczenia Dolmedu.

Podstawowym zadaniem projektowanych systemow zabezpieczen elektronicznych jest ochrona
obiektu, wydzielenie i zabezpieczenie terenow niedostgpnych dla oséb nieupowaznionych oraz
zmniejszenie ryzyka wystepowaniu dziatan niepozadanych. Projektowane rozwigzania techniczne w
celu osiggniecia maksymalnej skuteczno$ci muszg zosta¢ poparte wprowadzeniem procedur
bezpieczenstwa okreslajacych zasady dziatania systemu oraz zapewnieniem wiasciwego poziomu
ochrony fizyczne;.

5. PROJEKTOWANE SYSTEMY ZABEZPIECZEN
5.1. System Sygnalizacji Wlamania i Napadu (SSWiN)

5.1.1. Zalozenia systemu

Systemem Sygnalizacji Wlamania 1 Napadu objety zostanie w catosci obszar wewnetrzny
chronionego obiektu. Szczegbélnym nadzorem systemu zabezpieczen objete beda pomieszczenia
zlokalizowane na parterze budynku. W ramach projektu przewidziano zabezpieczenie nastepujacych
stref budynku:

e Strefy wejsciowe do budynku (czujki ruchu)

e pomieszczenia biurowe (czujki ruchu),

e ciagi komunikacyjne, korytarze (czujki ruchu),

e pomieszczenia techniczne (czujki ruchu)

e detekcja zalania woda w strefach najbardziej zagrozonych (czujki zalania)

System ztozony bedzie z jednej centrali SSWiN SKD. Z uwagi na budowe¢ magistralowa
zaprojektowanego systemu, bedzie on mial charakter rozproszony. W celu ulatwienia montazu
lokalizacja elementow zbierajacych dane (Podcentrale RIO, DCM) powinna minimalizowa¢ dtugosci
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tras kablowych. Elementy wykonawcze takie jak czujki, czytniki, sygnalizatory projektuje si¢ taczyc
z najblizszymi modutami systemowymi.

5.1.2. Rozmieszczenie urzadzen

Centrale SSWiN SKD projektuje si¢ umie$ci¢ w serwerowni w piwnicy budynku. Z centrali
alarmowej nalezy doprowadzi¢ kable magistralowe podcentral, manipulatoréw oraz kontroleréw
systemu kontroli dostepu. Na poziomie piwnic przewidziano zastosowanie lgcznie 3 manipulatoréw
do obstugi systemu. Na poziomie parteru w pomieszczeniu ochrony zaprojektowano zastosowanie
jednego manipulatora.

Wszystkie klawiatury oprocz funkcji zataczenia i wylaczenia grup, umozliwiajg pelny monitoring
zdarzen w kazdej ze stref, takich jak wystgpienie stanu alarmu, lokalizacj¢ czujki, z ktorej ten alarm
wystapil, stan uzbrojenia strefy, wystgpienie alarmu z systemu antynapadowego, wystgpienie alarmu
pod wplywem kodu przymusu i pojawieniu si¢ usterki, braku zasilania. Wszystkie wydarzenia
zwigzane z systemem s3 zapisywane chronologicznie w pamigci bufora centrali oraz w
dedykowanym module rejestru zdarzen. Poszczeg6lne typy czujek zainstalowane zostang zgodnie z
rysunkami rozmieszczenia elementéw systemu dla poszczegélnych kondygnacji. Do kazdego
detektora doprowadzone zostanie okablowanie zgodnie z projektem okablowania.

5.1.3. Sygnalizacja alarmu
W przypadku wiamania, napadu lub innych sytuacji, dla ktérych zostanie ustawiony charakter
alarmowy wywotywany jest alarm:
e Strefowo na kazdym manipulatorze systemowym w zalezno$ci od przypisania do grupy
e Wewnatrz budynku za pomocg sygnalizatora akustyczno-optycznego
e Na ekranie wizualizacji w srodowisku PC w pomieszczeniu ochrony
Realizacja systemu wizualizacji zalezy od decyzji Uzytkownika.

5.1.4. Architektura systemu

5.1.4.1.  Opis jednostki centralnej] SSWiN

Dla realizacji projektu przyjeto centrale alarmowa typu Galaxy Dimension 264 zgodng z
normg PN-EN 50131-1 Poziom 3. Centrala alarmowa Galaxy Dimension 264 jest systemem
mikroprocesorowym, ktory zaprojektowano z wykorzystaniem najnowocze$niejszej techniki
komputerowej. Spetnia on wszystkie wymagania zwigzane z zapewnieniem najwyzszego poziomu
zabezpieczenia. Po zaprogramowaniu systemu z uwzglednieniem specyficznych wymagan
konkretnego uzytkownika i przetestowaniu jego poprawnego dziatania, speilnia on swoje zadanie w
sposob zadowalajacy nawet najbardziej wymagajacego klienta. System przewidziany jest do
stosowania w obiektach $redniej 1 duzej wielkosci, o tzw. wysokim stopniu zabezpieczenia.

System alarmowy Galaxy Dimension 264 w zwigzku z przyjetym rozwigzaniem technicznym
(jednostka centralna + podcentrale) pozwala na bardzo elastyczng konfiguracj¢ sprzgtowa i nadajacy
sic¢ do zastosowania praktycznie w kazdych warunkach. System potrafi automatycznie
skonfigurowac si¢ w sposob umozliwiajacy spelnianie funkcji i przyjecie parametréw normalnie
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wymaganych po wilaczeniu urzadzenia do sieci zasilajacej tzn. standardowych. Oprécz funkcji 1
parametrow standardowych dostepny jest szeroki zakres funkcji 1 parametréw, ktorych
zmodyfikowanie umozliwia dostosowanie urzadzenia do speiniania lokalnych wymagan danego
systemu bezpieczenstwa.

Dzigki przejetemu od systemow komputerowych sposobowi komunikacji poszczegdlnych
weztow funkcjonalnych systemu moze on swoim zasiggiem obejmowaé bardzo duze obiekty
(poszczegolne podcentrale moga by¢ oddalone od jednostki centralnej do 1200m, a same linie
dozorowe moga mie¢ do 500m dhugosci). Linie dozorowe parametryzowane dwoma, trzema lub
czteroma rezystorami, szesciostanowe z funkcjami automatycznej diagnostyki.

System alarmowy Galaxy Dimension 264 posiada rozbudowany system kodow dostepu:
pozwalajacy ma stosowanie kodow 4, 5 1 6 cyfrowych oraz przypisywanie poszczegdlnym kodom
tzw. stref czasowych tj. godzin waznosci, termindéw waznos$ci a takze tymczasowych kodéw. W
systemie mogg funkcjonowac tzw. kody podwdjne tzn., aby system (czy tylko wybrana linia (lub
grupa linii) dozorowa mogty zmieni¢ swoj stan musza w ciggu 60 sekund by¢ podane dwa rozne
kody. Jest to funkcja szczegodlnie przydatna np. w systemach dziatajacych w bankach (np. w tzw.
wezle skarbcowym). System posiada siedem poziomoéw autoryzacji (poziomow uprawnien) kodow
pozwalajacych na w pelni profesjonalne zastosowanie systemu np. uzytkownik o poziomie
autoryzacji ,,0” moze np. podczas obchodu obiektu podajac swoj kod (za pomoca klawiatury lub
karty 1 czytnika) rejestrowac si¢ w systemie (w ten sposob system Galaxy Dimension 264 realizuje
funkcje tzw. systemow wartowniczych). Uzytkownik o poziomie autoryzacji ,,1” moze tylko
uzbrajac system (lub jego cze$¢) itd. System posiada osobny poziom dostepu dla obstugi serwisowej,
co pozwala na modyfikacje¢ parametrow systemu oraz na funkcje diagnostyczne (np. pomiar
rezystancji linii dozorowej lub napigcia zasilajacego oddalonej podcentrali itd.).

System dzigki przyjetej koncepcji konstrukcji jest adresowalny tzn. mozna latwo
zidentyfikowac¢ kazdy element systemu alarmowego oraz okresli¢ jego stan bez potrzeby stosowania
dodatkowych elementéw adresowych.

Zaprojektowang centrale alarmowa typu Galaxy Dimension 264 mozna rozszerzy¢ do centrali
Galaxy Dimension 520, ktoéra pozwala na przylaczenie do 520 linii dozorowych. Zaprojektowana
centrala umozliwia p6zniejsza rozbudowe systemu SWN i KD do objgcia ochrong catego obiektu.

5.1.4.2. Elementy SSWiN Galaxy
a) Modul podcentrali RIO (A158)
e Kazdy modut podcentrali (RIO) posiada 8 programowalnych wej$¢ linii dozorowych i
4 programowalne wyjscia.

e Modul RIO mozna polaczy¢ z systemem tylko wtedy, gdy udostepniony jest tryb
SErWisowy.

e Modul RIO wymaga zasilania napigciem 12Vdc (zakres: od 10,5 do 16,0 V) 1 pobiera
prad o maksymalnej warto$ci 40mA.

e Modutowi RIO systemu Galaxy nalezy nada¢ unikalny adres przed podlaczeniem
zasilania (na jednej magistrali nie mogg by¢ dwa identyczne adresy RIO). Adres ten
wybiera si¢ przy pomocy obrotowego przetagcznika SW1.
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b) Modut zasilacza SMART/POWER RIO (P026)

Zasilacz  SMART PSU/RIO jest zasilaczem o wydajnosci pradowej 3A z
umieszczonym na plytce drukowanej 8 liniowa podcentralkg RIO i dziata w doktadnie
taki sam sposob, jak standardowy modut RIO.

Modut SMART PSU/RIO mozna zintegrowaé z jednostka centralng systemu Galaxy
lub uzywaé, jako odleglego zasilacza. Liczba zasilaczy PSU, ktére mozna
wykorzystywaé w systemie, jest ograniczona przez maksymalng liczbe modutow RIO.
SMART PSU RIO ma stabilizowane wyjscie 12Vdc z oddzielnymi bezpiecznikami,
kazde z nich moze dostarczy¢ pradu do 1A.

Dodatkowo posiada stabilizowane ZRODEO napiecia z bezpiecznikiem do tadowania
akumulatora o wydajnosci pradowej réwniez ok. 1A. Test akumulator wykonywany
jest w trybie on-line. Test taki przeprowadzany jest rowniez w toku procedury
wychodzenia z trybu serwisowego. Jesli przy pelnym obcigzeniu napigcie baterii
spada do 11V, migajaca dioda LED na klawiaturze sygnalizuje wyczerpanie
akumulatora. Zdarzenie to jest rOwniez rejestrowane w rejestrze zdarzen.

Stan stabego natadowania baterii uniemozliwia opuszczenie trybu serwisowego i
powoduje wyswietlenie komunikatu SEABA BATERIA na klawiaturze.

¢) Modut dodatkowego rejestru zdarzen (A033)

Pojemno$¢ w wersji podstawowej: ok. 150 ty$ zdarzen
Mozliwo$¢ rozbudowy do maks. 800 ty$ zdarzen
Programowanie i serwisowanie za pomocg TCP/IP
Oprogramowanie w zestawie

Integracja z centralg poprzez interfejs RS232

Pobor pradu 50mA

d) Manipulator systemowy CP050 (MKS)

Wyswietlacz LCD 2x16 znakow

Klawiatura numeryczna

Cztery przyciski funkcyjne (A,B,ENT,ESC)

Pobor mocy: Wytaczone podswietlenie LCD: 60 mA
Wiaczone podswietlenie LCD: 90 mA
Maksymalnie (rowniez diody LED i sygnat dzwickowy): 120
mA

e) Manipulator systemowy dotykowy Galaxy Touchcenter (CP040)

Napigcie wejsciowe: 10,5-16VDC
Klasa srodowiskowa: II
Pobor pradu: 170mA
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Wymiary obudowy: 182 x 128 x 34 mm

Rodzaj materiatu: ABS, kolor biaty

Waga : 500¢g

Wyswietlacz: 240x320 pikseli 256 kolorow
Sabotaz oderwania od podtoza: TAK

Sabotaz zdjecia obudowy: TAK

Pomiary z poziomu manipulatora: Poziom komunikacji z CA
Regulacja glosnosci: TAK

Wbudowany auto-test: TAK

Optyczna sygnalizacja stanu zasilania systemu: TAK

Personalizacja strony gtownej:

TAK wbudowany czytnik kart SD

Sterowanie o$wietleniem lub innymi urzgdzeniami: TAK

f) Modul komunikacyjne Ethernet (E080)

Napigcie wejsciowe:

Klasa srodowiskowa:

Pobor pradu:

Wymiary plytki:

Waga P026:

Protokoty:

Monitoring awarii sieci:
Kodowanie 128bit:

Potaczenie zwrotne z autoryzacja:
Pomiary z poziomu manipulatora:

10,5-16VDC

II

155mA

121 x 90 x 15 mm

S6g

TCP/IP, UDP

TAK

TAK

TAK

Poziom komunikacji z CA, Napiecie na module

g) Modul komunikacyjny Nport 5110 - umozliwiajacy potaczenie z centralag Galaxy w sieci

TCP/IP w celu wizualizacji w systemie Axxon Intellect

o ®

™o a0

Serwer portéw szeregowych, 1x RS-232 1 port RS-232, ztacze DB9 meskie

autodetekcja 10/100 Mbps Ethernet

automatyczne odzyskiwanie potaczenia z siecig

zabezpieczenie przeciwprzepieciowe 15 kV ESD dla wszystkich sygnatow

TCP Server, TCP Client, UDP, Real COM, Pair Connection, Ethernet Modem

SNMP MIB-II do zarzadzania siecia

konfiguracja przez konsol¢ web, telnet, serial, oprogramowanie NPort Administrator
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h) Modut komunikacyjny GSM/GPRS (ET082) - umozliwiajacy monitorowanie centrali Galaxy

w sieci GSM/GPRS do stacji monitorowania oraz na indywidualne urzadzenia abonenckie.
Wykorzystanie wbudowanego na ptycie modutu TELECOM
Transmisja CONTACT ID poprzez GSM/GPRS

o ®

Mozliwy back-up analogowej linii telefoniczne;j

S

Komunikaty SMS oraz komunikaty gtosowe do 5 uzytkownikéw

o

Programowanie powiadamiania dla dowolnych 32 komunikatéw CONTACT ID

)

3 wejscia liniowe

g. 2 wyjscia programowalne

UWAGA:

Nalezy zaprogramowa¢ powiadamianie do centrum monitorowania alarmoéow, ktére obstuguje
badz bedzie obslugiwa¢ w przyszloSci monitorowanie tego obiektu. Dodatkowo nalezy
zaprogramowac powiadamianie o alarmach przy pomocy SMS na wyznaczone przez Inwestora
numery telefonow.

i)

Oprogramowanie do serwisowania, konfiguracji i administrowania central Galaxy (R056)

Oprogramowanie umozliwia zarowno realizacje prac uruchomieniowo serwisowych jak i
przypisywanie funkcji i uprawnien do kart systemu KD. Oprogramowanie R056 nalezy zainstalowac
na stanowisku komputerowym z dostepem do sieci LAN.

Minimalne wymagania dla stacji operatorskiej stanowiska administratora SSWiN i KD

GALAXY :

obudowa typu desktop/tower

system operacyjny Windows 7 Professional 64-bit

procesor Intel Core 13-4130 taktowany zegarem o czgstotliwosci 3.40 GHz lub wydajniejszy
pamie¢ RAM 4GB lub wigcej

HDD 500GB

interfejs sieciowy Gigabit Ethernet RJ-45 port (1000Base-T)

2 cyfrowe wyjscia wideo

naped optyczny DVD-RW

klawiatura USB

myszka USB

kabel zasilajacy

Monitor LCD 22”, 1920x1080, 5ms, 250cd/m2, kat widzenia poziom/pion 175st/ 175st
Zasilacz UPS 500VA z czasem podtrzymania ok. 10 minut.

UWAGA:
Stanowisko Operatora SWN, KD, RCP nalezy utworzy¢ na nowym komputerze z dostepem do
sieci LAN. Dostawa komputera w zakresie wykonawcy.
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Elementy detekcyjne i sygnalizacyjne SSWiN

a) Pasywne czujki podczerwieni PIR
Jako elementy wykrywajace ruch nalezy zainstalowaé pasywne czujki podczerwieni z funkcja
antymaskingu. Projekt przewiduje zainstalowanie czujek PIR IS3016A.
Podstawowe parametry:

e Typ detekcji: PIR (optyka lustrzana)
e Zasieg: 16m x 22m

e Zgodno$¢ PN-EN 50131:  Stopien 3

e Pobor pradu: 11mA

e  Wbudowane rezystory EOL

e Antymasking realizowany na osobnym przekazniku
e Kompensacja temperatury

e Obrobka procesorowa

e Regulacja strefy podejscia

b) Dualne czujniki ruchu PIR+MW
Dla pomieszczen narazonych na wahania temperatury oraz o podwyzszonym poziomie ryzyka

projektuje si¢ czujki ruchu pracujace w technologii dualnej PIR + Mikrofala (MW). Przewidziano
zastosowanie czujek typu DT7550 UK.
Podstawowe parametry:

e Zasieg 14m x 18m

e Whbudowane rezystory parametryzujace

e Antymasking

e Zgodno$¢ PN-EN 50131:  Stopien 3
e Regulacja czutosci

e Funkcja testu wstepnego

e Kompensacja temperatury

Zalecenia do montazu czujek ruchu:

Czujniki nalezy montowaé, na sztywnych, stabilnych powierzchniach, na wysokosci okoto 2,4 m,
tak, aby tor podczerwieni mogt wykry¢ ruch w poprzek chronionej strefy. Nalezy unika¢ zrdodet
ciepta, miejsc nastonecznionych i refleksow $wiatta (lustra, gladkie metalowe powierzchnie).
Zaklocenia pracy czujnika moga powodowac rowniez lampy fluorescencyjne. Miejsce montazu
nalezy tak dobra¢, aby czujnik nie miat ,,martwych stref” tzn. nie byt przystoniety przez meble,
poiki, Sciany itp. Podczas montazu nie wolno dotyka¢ powierzchni elementu PIR, co moze
spowodowac¢ zmniejszenie czutosci toru podczerwieni.
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¢) Czujka zalania

Czujka zalania 470-12 Honeywell zostata zaprojektowana tak, aby umozliwi¢ przy niskim
napigciu 1 niskim pradzie wykrycie wody lub innego przewodzacego niepalnego ptynu. Moze
monitorowa¢ do dwoch sond jednoczes$nie. Nadaje si¢ idealnie do piwnic, pralni i kuchni lub
w dowolnym innym miejscu gdzie istnieje mozliwo$¢ zalania, aby ostrzegaé i1 zapobiegaé
uszkodzeniom. Czujke projektuje si¢ zainstalowaé w pomieszczeniu serwerowni, w celu
wykrycia obecnosci wody (np. w przypadku awarii klimatyzatora).

Podstawowe parametry:

o Zasilanie: 12 VDC
Obcigzalno$¢ przekaznika: SA

o Prad sondy podczas zadziatania: ImA

o Czulos¢: dwie nastawy

o Calkowity pobor pradu: 40mA

o Wyjscie alarmowe: przekaznik typu OC

o Wymiary modutu: 101x57x70mm

o Wymiary sondy: 51x25x13mm

d) Sygnalizacja alarmowa:

Sygnalizacja alarmowa zostata zaprojektowana w nastgpujacy sposob :
1. Brak lokalnych sygnalizatorow

2. Przekazywanie do firmy ochroniarskiej

3. Na klawiaturach

4. Na stanowisku wizualizacji

5.1.5. Zasilanie systemu
Zasilanie podstawowe systemu nalezy wykona¢ z nowoprojektowanego obwodu zasilania budynku
230V AC. W celu zabezpieczenia obwodu zasilania systemu SSWiN nalezy zastosowac urzadzenie z
ochrong przed przepieciowg z filtrem EMV stosowanym do ograniczania napi¢¢ zaktocajacych o
wysokiej czestotliwosci. W tym celu w szafce elektryczne dla obwodu zasilania SSWiN nalezy
zabudowac¢ urzadzenie ochronne np. Phoenix EMV - SFP 1-20/230AC — 2859987.
Wykonanie zasilania 230Vac oraz ww. urzadzen ochronnych w zakresie instalacji
elektrycznych.

Podstawowe cechy:

e Mozliwa instalacja w §rodowisku przemystowym

e Potaczenie uktadu ochronnego do absorpcji przepi¢c¢ przejsciowych i napigé
zaktocajacych o wysokiej czestotliwosci.

e Kontrola termiczna uktadu ochronnego

e Stan odfgczenia sygnalizuje bezpotencjatowy styk komunikacji zdalnej

Podstawowe parametry:

e Materiat obudowy: ABS, VO(UL-94)
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e Klasa palnosci wg UL 94: Vo

e Kolor: aluminiowy

e Normy dot. odst. izol. w pow. 1 odc. uptyw.: DIN VDE 0110-1

e Normy dot. odst. izol. w pow. i odc. uptyw.: IEC 60664-1

e Normy dot. odst. izol. w pow. 1 odc. uptyw.: IEC 61643-1

e Stopien ochrony: 1P20

e Konstrukcja Modut do montazu na szynie

montazowej, nierozbieralny

e Rodzaj montazu: Szyna nos$na: 35 mm

e Liczba biegunow: 2

e Temperatura otoczenia (sktadowanie/transport): -40°C...85°C

e Temperatura otoczenia (praca): -40 °C ... 70 °C

e Typowe wykonania krajowe stosowane w: D, A, I, NL, S, E, FIN, P
e Kierunek dziatania: L-N & L(N)-PE

e Szerokos$¢: 112 mm

o  Wysokos¢: 93 mm

e Glebokos¢: 79 mm

Dla zapewnienia normalnej pracy systemu w przypadku braku zasilania podstawowego nalezy
przewidzie¢ podtrzymanie bateryjne dla wszystkich urzadzen wchodzacych w sktad SSWiN. Czas
podtrzymania bateryjnego nalezy przyjac¢ na poziomie 30 godzin.

5.1.6. Wykaz krytycznych przewodow

Instalacje SSWiN nalezy wykonywa¢ przewodami wielozytlowymi miedzianymi z ekranem. Moduty
systemowe Galaxy nalezy potaczy¢ szeregowo (magistrala RS485) przewodem CAB4/TP
4x0,75mm. W przypadku podiaczenia urzadzen wymagajacych zasilania zawsze taczymy 4 zyty
przewodu (sygnaty A,B,+12VDC,GND). Dla podiaczenia urzadzen z wlasnym zasilaniem nie
taczymy zyly zasilajacej +12VDC. Ekran przewodu laczymy zawsze jednostronnie w kierunku do
zasilacza. Szczegdtowy schemat polaczen urzadzen zostat przedstawiony na schemacie blokowym
systemu. Urzadzenia liniowe (czujki, sygnalizatory, przyciski alarmowe) znajduja si¢ w odlegtosci
nie wigkszej niz 100m od centrali alarmowej lub koncentratora. Dla prawidlowej pracy typowych
urzadzen liniowych wymagane jest napi¢cie zasilania rzedu 10 V. Napigcie wyjsciowe z modutow
systemowych Galaxy wynosi 13,8V. Zaprojektowane przewody instalacyjne YTDY6x0,5¢kw o
srednicy 0,5 mm posiadajg rezystancje petli rzedu 13€Q/100m. Przy zasilaniu pojedynczej czujki z
obcigzeniem 32mA (w stanie alarmu) uzyskujemy na 100m spadek napiecia = 1*13 Q x 0,032A =
0,416V Z powyzszego wyliczenia wynika, ze spadek napiecia 0,5V nie wptywa na prawidlowa prace
urzadzen liniowych.
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5.2. System Kontroli Dost¢epu (SKD)

5.2.1. Zalozenia ogolne
Systemem kontroli dostepu objete zostang wydzielone pomieszczenia pracownicze i przejscia na
terenie budynku zgodnie z czes$cig rysunkowg projektu. Wewnatrz budynku przewiduje si¢ dwa
warianty przej$é:

e Kontrola jednostronna: wejscie do pomieszczenia odbywa si¢ po autoryzacji karty
uzytkownika. Drzwi zabezpieczone sg zworg lub elektrozaczepem. Wyjscie z pomieszczenia
odbywa si¢ poprzez przycisk wyjscia. Od strony wyjscia stosowany jest rowniez przycisk
awaryjnego otwarcia drzwi (na wypadek ewakuacji). Drzwi wyposazone sa w kontaktron
dzigki, ktéremu sygnalizowany jest zbyt dlugi czas otwarcia drzwi lub przetamanie w
przypadku nieautoryzowanego otwarcia.

e Kontrola jednostronna: wejScie do pomieszczenia odbywa si¢ po autoryzacji karty
uzytkownika. Drzwi zabezpieczone sa elektrozaczepem. Wyjscie z pomieszczenia odbywa
sie¢ poprzez wcisnigcie klamki.

5.2.2. Architektura systemu
Realizacja systemu kontroli dostepu oparta bedzie o zintegrowany system SSWiN SKD Galaxy.
Galaxy Dimension 264 laczy w jednym zintegrowanym systemie najlepsze rozwigzania SSWiN z
zaawansowanymi funkcjami kontroli dostepu. Zintegrowany system sygnalizacji wlamania i napadu
oraz kontroli dostepu oferuje uzytkownikowi najwyzszy poziom bezpieczenstwa przy jednoczesnym
zachowaniu maksymalnej wygody. Centrala umozliwia po rozbudowie do centrali 520 liniowe]
rozbudowe do 64 czytnikéw przej$¢ kontrolowanych.
Parametry techniczne:
e Zintegrowana kontrola dostepu i wlamania oparta na grupach. Brak dostgpu do
zalaczonej grupy zapobiega falszywym alarmom.
e Do 1000 uzytkownikow.
e Rejestr 1000 zdarzen kontroli dostepu przechowywany w centrali (osobny rejestr dla
zdarzen alarmowych).
e Pelna konfiguracja schematéw tygodniowych dla kontroli dostepu, auto-zataczania i
funkcji wyjsc.
e Do 32 schematoéw $wiatecznych na rok, kazdy z 20 okresami.
e Dostep do przejscia kontrolowany przez szablony KD oraz status zalaczenia grupy.
e Strefa za przejSciem zostaje wylaczona automatycznie przy uzyciu aktywnej karty.
Zapobiega to falszywym alarmom spowodowanym btednym wytaczeniem.
e Grupe(y) mozna zataczaé za pomoca przycisku funkcyjnego przed prezentacjg karty
lub za pomoca trzykrotnej prezentacji karty
e Klawiatura systemowa moze by¢ skojarzona z kazdym czytnikiem w celu realizacji
dualnej funkcji zatgczenia systemu

14



PRZEBUDOWA POMIESZCZEN PIWNICY NA POTRZEBY DZIALU DIAGNOSTYKI OBRAZOWE]
DOLNOSLASKIEGO CENTRUM MEDYCZNEGO DOLMED S.A. PRZY UL. LEGNICKIEJ 40 WE WROCEAWIU

Projekt wykonawczy SWiN, SKD, CCTV, RCP

W przypadku pozaru sterowanie z systemu ewakuacyjnego zapewnia swobodne

przejscie. System SWN i KD zostat zaprojektowany w taki sposéb aby w pdzniejszym

etapie zapewni¢ mozliwo$¢ zwolnienia blokad na ryglach i zworach SKD przez
nadrzedny system sygnalizacji pozarowej, ktory bedzie sterowal m.in. ewakuacja.

o Kompatybilno$¢ z protokotem Wiegand daje mozliwos¢ wspolpracy z ogromng liczbg
czytnikow 1 kart zblizeniowych w technologii do 40 bitow. Umozliwia zastosowanie
czytnikow Wieganda w istniejgcych instalacjach.

e Kompatybilne z klawiaturami i czytnikami wyposazonymi w interfejs Wieganda

e Moduty DCM dostgpne sa w plastikowych obudowach lub w polaczeniu z zasilaczem 1

koncentratorem RIO w metalowych obudowach.

5.2.3. Elementy SKD Galaxy
5.2.3.1. Modut kontroli dostepu DCM (C080)

Kontroler przejscia Galaxy DCM instalowany jest bezposrednio na magistrali komunikacyjnej
RS485 centrali Galaxy Dimension. Do kazdego modutu DCM mozna podtaczy¢ maksymalnie dwa
czytniki z interfejsem Wieganda. Modul DCM posiada nastepujace wejscia:

Kontaktron drzwi (DC): Wejscie to posiada identyczng konfiguracje jak zwykta linia
dozorowa. Powinno by¢ sparametryzowane dwoma rezystorami 1k€ (DBL)

Przycisk wyjscia (EC): Jest to wyjscie typu normalnie-otwarte, stuzace do podiaczenia
przycisku wyjscia. Po aktywacji powoduje odblokowanie rygla drzwi na zaprogramowany
czas. Wyjscie to moze stuzy¢ rowniez do trwatego odblokowania drzwi, poprzez zamknigcie
obwodu EC na state. W tym przypadku rygiel drzwi zwalniany jest tylko na zaprogramowany
czas, jednakze sygnalizacja otwarcia drzwi zostaje zablokowana, umozliwiajac pozostawienie
drzwi w stanie otwartym.

Przycisk funkcyjny (FC): Wejscie to posiada identyczng konfiguracje jak zwykla linia
dozorowa. Powinno by¢ sparametryzowane dwoma rezystorami 1kQ (DBL). Wejscie to
stuzy do inicjalizacji funkcji menu przypisanej do danej karty uzytkownika (np. zataczenia
systemu przy pomocy karty).

Wejscie sabotazu (TC): Uktady sabotazowe obydwu czytnikow podtaczane sg do jednych
zaciskow sabotazowych modutu DCM. Obwody sabotazowe potaczone sg rownolegle, ale
kazdy czytnik posiada wilasny rezystor parametryzujacy: Czytnik 1 — 5.6kQ Czytnik 2 —
12kQ

Podtaczenie czytnika Wieganda: Do modutu DCM mozna podiaczy¢ standardowy czytnik lub
klawiatur¢ Wieganda. Potaczenia pomiedzy czytnikiem a modutem DCM nalezy wykonac
zgodnie z instrukcja dolaczong do danego czytnika.

Wyjscie sygnalizatora akustycznego (BUZ): Wyjscie to stuzy do aktywacji sygnalizatora
akustycznego wbudowanego do czytnika, sygnalizujgcego akceptacje lub odrzucenie karty.
Jest to wyjscie typu otwarty kolektor o wydajnosci 100 mA.

Wyjscie LED: Wyjscie LED3 stuzy do aktywacji diody LED czytnika. Jest to wyjscie typu
otwarty kolektor o wydajnosci 100 mA. Wyjscia LED1 i LED2 nie sg uzywane. Dioda LED
czytnika sygnalizuje akceptacje lub odrzucenie karty kontroli dostepu.
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e Wyjscie przekaznika: Wyjscie to jest aktywowane po prezentacji waznej karty lub aktywacji
przycisku wyjscia i stuzy do sterowania ryglem drzwi. Obcigzalno$¢ przekaznika wynosi
1A@30V AC.

Przed podtaczeniem modulu DCM do systemu Galaxy nalezy przypisa¢ mu unikalny adres.
Adresowanie modutu DCM odbywa si¢ przy pomocy przetacznika DIP w trybie binarnym. Modut
DCM oferowany jest w standardowej obudowie RIO lub wraz z zasilaczem Galaxy Power RIO.
DCM musi by¢ podtaczony do magistrali RS485 centrali Galaxy ( zaciski AB) oraz do zasilania 12V
DC. Zasilanie moze by¢ doprowadzone z centrali Galaxy lub lokalnego zasilacza Galaxy Power
RIO. Jezeli modul DCM jest ostatnim modutem na magistrali, to do pomiedzy zaciski AB nalezy
podtaczy¢ rezystor 680 Q. Modul DCM zostaje skonfigurowany w centrali Galaxy po podtaczeniu
zasilania oraz wyjsciu z Trybu Inzyniera. Obecnos¢ zasilania modutu DCM sygnalizowana jest przez
diod¢ LED2, natomiast stan komunikacji z centralg sygnalizuje migajgca dioda LEDI.

Specyfikacja modutu:
e  Wymiary (w obudowie RIO): 150 x 162 x 39 mm (szeroko$¢ x wysokos¢ x glebokos¢)
o Waga: ok. 270g
e Napigcie zasilania: 10.5do 15V DC
e Pobor pradu: nominalny: 40mA / maksymalny(2 czytniki): 130 mA

5.2.3.2.  Czytnik kart zblizeniowych Unique 125kHz AY-x12
Dla systemu kontroli dostgpu projektuje si¢ wykorzystanie czytnikow kart zblizeniowy typu AY-
x12. Jest to czytnik w obudowie hermetycznej, zalanej zywica, wykonany z trwatego, odpornego na
promieniowanie UV poliweglanu, dzigki czemu nadaje si¢ zarowno do uzytku wewnatrz jak i na
zewnatrz. Czytnik wystepuje w roznych wariantach ksztattu i wielko$ci obudowy.

Cechy charakterystyczne:
e format wyjscia: 26-bitowy protokot Wiegand
e doskonaty zasieg odczytu RFID: do 100 mm
e szeroki zakres napi¢¢ roboczych: 5 do 16 V pradu statego
e ckranowany kabel potaczeniowy o dt. 60 cm
e wbudowany sygnalizator akustyczny z opcja sterowania z zewnatrz
e dwukolorowa dioda LED z opcja sterowania z zewnatrz
e optyczny czujnik sabotazu $cianki tylnej
e wodoodporno$¢ w wyniku zalania zywica (IP65), do uzytku zar6wno wewnatrz i na zewnatrz
pomieszczen
e wykonanie z trwatego, odpornego na promieniowanie UV poliweglanu
e Maksymalna odlegtos¢ od DCM:  150m
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5.2.3.3. Zasilacz buforowy

Zasilacze buforowe w systemie kontroli dostepu stosowane beda do =zasilania elektrycznych
elementow blokujacych drzwi. Sposdb zasilania poszczegdlnych elementéw blokujacych zostat
przedstawiony na schemacie blokowym. Z zatozenia wszystkie elementy blokujace drzwi beda
rewersyjne, tzn. ze pozostaja zamknigte w momencie zasilania. Zasilacze buforowe zostana
wyposazone w komplet akumulatorow w celu podtrzymania zamknigcia drzwi na czas braku
zasilania gldownego. W ramach projektu przewiduje si¢ monitorowanie napigcia stanu napigcia
zasilacza (230V) do modutu alarmowego — sygnalizacja braku napigcia na manipulatorze oraz w
wizualizacji. Przewiduje si¢ podtrzymanie na poziomie 12 godzin. W projekcie przewidziano
zastosowanie zasilaczy ZBF/12V/3A.

Cechy charakterystyczne zasilacza:
e Zabezpieczenia: zwarciowe / przecigzeniowe / nadnapigciowe / przed nieprawidtowym
podiaczeniem baterii
e Uniwersalny zakres napigcia wejsciowego
e Sygnalizacja optyczna AC OK i DC OK
e Chlodzenie swobodnym przeptywem powietrza
e Testowane pod pelnym obcigzeniem
e Bardzo niska moc pobierana w stanie bez obcigzenia <0.75W
e Napiecie znamionowe — tryb sieciowy 13.8V
e Napigcie znamionowe — tryb bateryjny < 13.8V
e Prad znamionowy 3A
e Zakres pradu wyjsciowego 0 — 3A
e Moc znamionowa 49.7W
e Tetnienia i szumy [2] 120mV p-p
e Zakres regulacji napiecia wyjsciowego 13.2 — 15VDC
e Tolerancja napigcia wyjsciowego [3] £2%
e (Czas ustalania, narastania, podtrzymania 500ms, 30ms, 50ms

5.2.3.4. Kontaktron drzwiowy

Przy kazdym przej$ciu nalezy zainstalowac kontaktron kontrolujacy stan otwarcia drzwi. Powinien
to by¢ to kontaktron wpuszczany w o$cieznice typu FC508/MULTI/G2. Jesli oscieznica lub stolarka
drzwiowa nie majg takiej mozliwosci z uwagi na budowe nalezy zastosowaé kontaktron
powierzchniowy plastikowy typu SC517/MULTI/G2.

Istniejace drzwi do pomieszczenia UPS nr -1.20 zostang wyposazone w kontaktrony
nawierzchniowe. Pozostale drzwi nalezy wyposazy¢ w kontaktrony wpuszczane. Zaleca si¢
wyposazenie drzwi w kontaktrony wpuszczane na etapie produkcji drzwi.
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5.2.3.5. Elementy blokujace drzwi

Przy kazdym przejsciu kontrolowanym powinien by¢ zainstalowany elektrozaczep lub zwora.
Nalezy stosowa¢ elementy rewersyjne. Montaz elektrozaczepow. zwoér oraz kontaktronow
wpuszczanych powinna wykonaé firma, ktora dostarcza stolarke drzwiowa tak aby obca ingerencja
w drzwi nie skutkowala utrata gwarancji. Dla projektowanych elementéw blokujacych przyjmuje si¢
nastepujacy pobor pradu:

e Zwora: 420mA

e Elektrozaczep: 225mA
Projektuje si¢ z jednego zasilacza buforowego zasila¢ maksymalnie trzy elementy blokujace. W celu
odseparowania obwodéw zasilajacych nalezy zastosowaé separator zasilania z modulem
bezpiecznikowym AWZS575 (4x1A).

5.2.3.6. Polaczenie z systemem sygnalizaciji pozaru

Przejscia systemu kontroli dostepu wystepujace na drogach ewakuacyjnych powinny by¢ sterowane
z systemu sygnalizacji pozaru. Wystgpienie alarmu pozarowego II stopnia powodowac otwarcie
atestowanego przekaznika systemu sygnalizacji pozaru , co skutkowac bedzie przerwaniem obwodu
zasilania rewersyjnych elementow blokujacych drzwi. Wszystkie przejscia ewakuacyjne powinny
zosta¢ otwarte. Wyjscie ewakuacyjne bedzie rowniez mozliwe po wcisnieciu przycisku awaryjnego
otwarcia drzwi. Przyciski beda instalowane wytacznie przy drzwiach stuzacych do ewakuacji z danej
strefy budynku.

Na obecnym etapie w obiekcie nie ma ani nie projektuje si¢ systemu sygnalizacji pozarowe;j.

5.2.3.7. Przyciski awaryjne 1 przyciski wyjscia

Kazde przejscie posiada¢ bedzie na drodze ewakuacji przycisk awaryjnego otwarcia drzwi.
Projektuje si¢ zastosowanie przyciskow z podwodjnym stykiem NC. Dodatkowy styk monitorowany
bedzie na linii dozorowej w celu wizualizacji i zapisu faktu uzycia w rejestrze centrali. Projektuje si¢
przycisk FP3/GD/DP.

Podstawowe parametry:
e Wymiary zewngetrzne (mm) 85 x 85
¢ Glebokos¢ montazu powierzchniowego (mm) 55
e Glebokos¢ montazu wpuszczonego (mm) 20
e Rezystory 470, 680 ohm
e Dioda blokujaca 1N4001
e Obcigzalnos¢ styku 12A 50V
e Wskaznik zadziatania zo6tty fluorescencyjny wskaznik zadziatania w oknie, dioda
e Material obudowa — ABS (zielony), okno — poliweglan albo szkto
e Standard EN54-11
e Opcja dodatkowa ostona na zawiasach
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Dla przejs¢ jednostronnych projektuje si¢ na wyjsciu przyciski otwarcia drzwi ,,PRESS TO EXIT”.
Projektuje si¢ przyciski w wyjscia FI/RG/EBSS02/ARCH
Dane techniczne:

e Material: Stal nierdzewna / ABS
e Napis: PRESS TO EXIT
e Montaz: Pod tynk / na tynk

e Wymiary przycisk:  85x40x2 mm
e Wymiary puszki montazowej 89x43x28 mm
e Wyposazenie: Sruby wandaloodporne, metalowy kluczyk

5.2.3.8. Karty zblizeniowe

Kazdy pracownik jest wyposazony w karte zblizeniowa. Uzytkownik karty otrzyma indywidualne
uprawnienia dostepu do poszczegdlnych przejs¢ zgodnie z poziomem przydzielonym w ramach
procedury bezpieczenstwa obiektu.

Ze wzgledu na zastosowang technologi¢ czytnikow, uzywane beda karty Unique 125kHz. Jest to
bezdotykowa karta do odczytu zapisu danych. Trwato$¢ karty zwigkszona jest poprzez pokrycie
karty materiatem ABS o podwyzszonej odpornosci na uszkodzenia.

Dostawa kart Unique 125 kHz jest poza zakresem. W systemie nalezy zaprogramowac karty,
ktore sa w posiadaniu Uzytkownika. Przewidywana iloS¢ kart do zaprogramowania ok. 200-
300 szt.
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5.3. System Rejestracji Czasu Pracy RCP

W celu realizacji systemu rejestracji czasu pracy, w piwnicy zaprojektowano rozmieszczenie 1
terminala RCP , ktory obstugiwa¢ bedzie karty kontroli dostepu Unique 125kHz, stosowane w
systemie Galaxy oraz uzytkowane aktualnie.  Terminal nalezy podiaczy¢ do sieci LAN
projektowanej na obiekcie. Zasilanie terminala odbywac si¢ bedzie z przetacznika sieci LAN w
standardzie PoE 802.3af. Zarzadzanie systemem odbywac si¢ bedzie z komputera z zainstalowanym
oprogramowaniem. Terminal RCP (rejestrator czasu pracy) musi wspolpracowac (po przez sie¢
LAN) z istniejgcym programem ATT2007.

Zaleca si¢ aby zastosowaé terminal RCP identyczny do stosowanego w obiekcie. W obiekcie
funkcjonuje kilka terminali RCP — wszystkie tego samego typu, ktore sa sprzedawane w
Polsce przez roznych dystrybutorow pod réznymi nazwami handlowymi.

5.4. System telewizji przemystowej CCTV IP

W celu realizacji systemu telewizji przemystowej nalezy zainstalowa¢ kamery wewngtrzne i
poditaczy¢ je do dedykowanych przetacznikéw sieci LAN wykorzystywanej na potrzeby systemow
zabezpieczen technicznych — tzw. sie¢ LAN Security. Obraz z kamer bedzie rejestrowany i
wyswietlanych. Dobor urzadzen do archiwizacji oraz wyswietlania obrazow z kamer CCTV IP jest
poza zakresem 1 bedzie stanowi¢ przedmiot odrebnego opracowania.

Kamera wewnetrzna ACTi D65 Kamera IP 3M Dome

pd| AcTi

&

Koputowa kamera IP, wyposazona w kodek H.264 High Profile. Kamera IP pracuje w rozdzielczo$ci
3.1 megapiksela (2048 x 1536) i generuje do 30 klatek na sekund¢ przy rozdzielczosci FullHD
1080p.

20



PRZEBUDOWA POMIESZCZEN PIWNICY NA POTRZEBY DZIALU DIAGNOSTYKI OBRAZOWEJ
DOLNOSLASKIEGO CENTRUM MEDYCZNEGO DOLMED S.A. PRZY UL. LEGNICKIEJ 40 WE WROCLAWIU
Projekt wykonawczy SWiN, SKD, CCTV, RCP

Obiektyw ze zmienng ogniskowa od 2.8mm do 12 mmm pozwala na monitorowanie bardzo duzego
obszaru 1 modyfikowanie kata widzenia kamery. Zmienna ogniskowa w potaczeniu z rozdzielczo$cia
3.1 Mpixel, oraz wandaloodporng obudowa, sprawia, ze kamera idealnie sprawdzi si¢ na do
monitoringu zewnetrznego.

Mechaniczny filtr podczerwieni oraz 15 diod podczerwieni pozwalaja kamerze na prace w catkowitej
ciemnosci, oraz wspotprace z zewngtrznymi promiennikami np. SCENE

Zgodno$¢ z najnowszym standardem ONVIF w wersji 2.2 ulatwia integracj¢ z rejestratorami i
oprogramowaniem.

Dzieki technologii PoE moze by¢ zasilana kablem sieciowym. Nawet przy maksymalnym
obcigzeniu, kamera nie pobiera wigcej jak 5.18W, taka energooszczedno$¢ daje wymierne
oszczednosci.

Do kamery dodawane jest oprogramowanie ACTi NVR 3.0 wraz z 16 licencjami na kamery.
Licencje mozna rozbudowa¢ do 100 kamer.

Glowne funkcje

e Rozdzielczos¢: 3.1 Megapiksel

e Przetwornik: Progressive Scan CMOS
e Rozdzielczos¢ do 2048 x 1536 pikseli
e Szybkos¢ do 301fps

e Kodek H.264 oraz MJPEG

e Mechaniczny filtr podczerwieni

e 15 diod podczerwieni

e Ogniskowa obiektywu: 2.8~12mm

e Zasilanie przez PoE (ponizej 5.18W)
o Slot kart pamig¢ci microSDHC

o Kamera wandaloodporna wewnetrzna
e ONVIF 2.2 Profile S

o Kamera wandaloodporna IK09

Opis szczegolowy

e Whbudowany serwer www do konfiguracji i podgladu za pomoca przegladarki IE oraz Chrome,
Firefox, Safari, Opera (wymagana wtyczka Windows VLC)

e Mozliwos¢ aktualizacji firmware przez WWW

e Detekcja ruchu

e Mozliwos¢ zmiany parametréw obrazu: Jasno$¢, Kontrast, Ostros¢, Gamma, Balans bieli,
Kompensacja migotania, Orientacja obrazu

e Maski prywatnos$ci

e Mozliwos¢ podgladu na zywo, nagrywania wideo, zmiany jakosci wideo, kontroli
przeplywnosci, robienia zrzutéw ekranu
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Parametry szczegolnie istotne dla kamery kopulkowej wewnetrznej (ACTi D65S) :

1.
2.

10.

11.

12.

[los¢ klatek na sekund¢ nie mniejsza niz: 15 kl/s przy 2048x1536; 30 kl/s przy 1920x1080
Kamera musi umozliwia¢ kompresje  H.264 High Profile (Main Profile lub Basic Profile jest
niedopuszczalne, High Profile zapewnia duzo mniejszy bitrate zachowujac ta samg ilo$¢

szczegotow. Dzigki temu wymagana jest mniejsza przestrzen dyskowa i sie¢ pozostaje bardziej
stabilna), MJPEG

. Wielostrumieniowo$¢: Kamera musi posiada¢ mozliwo$¢ konfiguracji przynajmniej dwoch

niezaleznych strumieni

Tryb nocny:

Kamera musi posiada¢ mechaniczny filtr podczerwieni

Przelaczanie trybu nocnego na podstawie danych z procesora (ISP). Mozliwos¢ konfigurowania.
Sensory typu CDS sa niedopuszczalne poniewaz posiadaja znacznie mniejsza doktadnosé i
utrudniajg konfiguracje przetaczania w tryb nocny.

Wysoka czytos¢ IR: od 700 do 1100 nm (Pozwala na zastosowanie szerokiej gamy
promiennikdw podczerwieni, lacznie ze specjalistycznymi glgboko penetrujacymi czy
catkowicie niewidocznymi dla ludzkiego oka, to znaczy bez widocznych czerwonych diod)
Diody IR: 15x IR LED o dtugosci fali 850nm

Swiattoczutosé: Color: 0.1 lux przy F1.4 (30 IRE, 2400°K); B/W: 0 lux (wtaczone IR
Dodatkowe funkcje: Redukcja szumow, Digital Noise Reduction, re¢cznie ustawiana
ekspozycji

Konfiguracja ~ Mozliwa konfiguracja wszystkich parametréw kamery przy uzyciu komend
CGI, w szczegolnosci:

- zmiana rozdzielczo$ci, kodeka i ilosci fps

- zmiana predkosci migawki 1 mocy ekspozycji

- zmiana 1 tworzenie kont uzytkownikéw

- wlagczenie lub wylgczenie usuwania szumow

Pozwala to na automatyczne i bardzo szybkie konfigurowanie wielu urzadzen jednoczesnie, jak
rébwniez tworzenie skryptow auto-konfiguracji oraz pozwala na integracje z innymi
urzadzeniami, jak i konfiguracj¢ kamer z poziomu systemow operacyjnych LINUX, MAC OS,
Android, Symbian, i0S

Automatyczne komendy CGI  Automatyczna konfiguracja kamery w zaleznosci od zdarzenia
(przefaczenie w tryb nocny, detekcja ruchu, detekcja ruchu na innej kamerze, wznowienie pracy,
harmonogram) z wykorzystaniem komend CGI. Kamera w reakcji na zdarzenie moze zmieni¢
catkowicie swoje ustawienia, jak 1 wymusi¢ zmiang¢ ustawien na innych kamerach.

Nagrywanie: Mozliwo$¢ niezaleznego nagrywania na serwerze FTP lub wbudowanym
slocie kart pamigeci MicroSDHC. Pomimo nagrywania obrazu na rejestratorze kamera moze
nagrywa¢ wybrany strumien na karcie pamigci lub serwerze FTP zapewniajac redundancje¢ i

zwigkszajac bezpieczenstwo danych.

Mozliwo$¢ obracania przetwornika w 3 osiach: Pan: 0° - 360°; Tilt: 17° - 163°; Rotate: 0°
- 360°. Szeroki zakres pozwala na tatwy montaz i doktadne dopasowanie widzianej sceny.
Standardy: ONVIF 2.2 (Profile S), CE (EN 55022 Class B, EN 55024), FCC (Partl5
Subpart B Class B)
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13.

14.
15.

16.

17.

ONVIF ONVIF 2.2 (Profile S) - wcze$Sniejsze wersje sq niedopuszczalne. Wersja 2.2 Profile
S zapewnia tatwg integracje jak i1 szeroki zakres obslugiwanych urzadzen. Dodatkowo pozwala
na integracj¢ znacznie wigkszej ilosci parametréw kamery.

Temperatura pracy: -10°C ~ 50°C (14°F ~ 122°F)

Wymiary i waga: Maksymalna wysoko$¢: 114 mm

Maksymalna szeroko$¢: 146 mm

Maksymalna waga: 503g

Mozliwos¢ zasilania  PoE Class 2 (IEEES802.3af), pobor nie wiecej niz 5.18 W (Przy
wlaczonym IR) Niski pobor pradu oprocz zmniejszenia kosztow eksploatacji systemu, pozwala
na dluzsze dziatanie systemow potrzymania UPS. Oznacza tez znacznie nizsze zuzycie samych
kamer jak i switchy zasilajgcych. Pozwala na zastosowanie switchy o mniejszym budzecie
mocy.

Dodatkowo: Obsluga przegladarek: IE, Chrome, Firefox, Safati i Opera przy uzyciu
wtyczki VLC
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5.5. Urzadzenia aktywne do sieci LAN Security

W obiekcie zostaly zaprojektowane nastepujace urzadzenia przytgczone do sieci LAN Security :
1. Kamery systemu telewizji przemystowej CCTV-IP
2. Centrala systemu SSWiN, KD
3. Stanowisko wizualizacji i integracji Systemow Zabezpieczen Technicznych

Dobrano nastepujace urzadzenia aktywne do sieci LAN Security
1. Przetacznik LAN
2. zasilacz UPS do szafy LAN w serwerowni na poziomie piwnicy CyberPower
PR1500ELCDRT2U
Szafa LAN ma by¢ zasilona z obwodéw zasilanych przez UPS centralny. Inwestor zaleca minimalng
ilo$¢ wolnego miejsca 3U-4U. szafa LAN oraz jej zasilanie zostalo ujete w odrebnym opracowaniu.

5.5.1. Przelacznik LAN

Urzadzenie o wysokos$ci 1 RU, obudowa wykonana z metalu przeznaczona do montazu w szafie 19".
Urzadzenie wyposazone w 8 portow 10/100/1000BASE-T z obstuga Power over Ethernet na
wszystkich portach.
Urzadzenie wyposazone dodatkowo w 2 porty combo Gigabit Ethernet, ktore pozwalajg na instalacje
wktadek z portami Gigabit Ethernet 1000BASE-T, 1000BASE-SX, 1000BASE LX/LH/BX.

e Switchting fabric o wydajnosci nie mniejszej niz 20 Gbps.

e Przepustowos$¢ nie mniejsza niz 14,88 mpps (przy 64 bajtowych pakietach)

e Pojemnos¢ tablicy MAC nie mniejsza niz 8000 wpisOw.

e Urzadzenie wyposazone w minimum 16MB pamigci flash

e Urzadzenie wyposazone w minimum 128MB pami¢ci DRAM.

e Budzet mocy przetacznika to 62W dla 8 portow

Urzadzenie powinno posiada¢ wsparcie dla co najmniej 256 aktywnych sieci VLAN

Urzadzenie musi obstugiwac ramki typu Jumbo do wielkosci 10 000 bajtow.

Urzadzenie powinno umozliwia¢ grupowanie portow w jeden kanat logiczny zgodnie z LACP,
mozliwos¢ konfiguracji 4 grup.

Urzadzenie powinno by¢ wyposazone port konsolowy.

Urzadzenie powinno by¢ zarzadzane przy pomocy bezplatnej aplikacji graficznej dostarczonej przez
producenta.

Urzadzenie powinno wspiera¢ obstuge ruchu multicast z wykorzystaniem IGMPv 1/2 oraz
mozliwo$¢ utworzenia co najmniej 256 grup multicast.

Urzadzenie powinno mie¢ wsparcie protokotow sieciowych zgodnie ze standardami:

* [EEE 802.1Q

« [EEE 802.1D

* I[EEE 802.3ad
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* GVRP

« DHCP

* [Pv4

* QoS

* LLDP-MED
* CDP

* TFTP

*« BOOTP

« IEEE 802.3az
* TCP/IP
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5.6. Wizualizacja 1 Integracja Elektronicznych Systemow

Zabezpieczen Technicznych

W celu usprawnienia pracy ochrony oraz zwigkszenia wykrywalnosci dzialan niepozadanych
zaprojektowano wizualizacje systemow zabezpieczen (SSWiN, SKD) w srodowisku Axxon Intellect
z mozliwoscig integracji w pdzniejszym terminie systemu telewizji przemystowe;j.

Wizualizacja nazywamy prezentacj¢ w  postaci graficznej oraz  tekstowej danych
przesytanych przez systemy zabezpieczen. W ramach systemu zostanie utworzone stanowisko
komputerowe na ktorym zainstalowane zostanie dedykowane oprogramowanie (serwer + klient).
Istnieje réwniez mozliwos¢ rozdzielenia systemu na osobng platform¢ serwerowa oraz niezalezne
stacje klienckie.

Zaprojektowano zainstalowanie aplikacji serwerowej oraz klienckiej systemu wizualizacji na
tym samym stanowisku komputerowym do wizualizacji. Zaleca si¢ aby po planowanej w
przyszlosci rozbudowie systemu CCTV oraz objecia go integracja z SWN i KD w systemie
Axxon Intelect lub w przypadku wyboru platformy Asson Intelect do rejestracji obrazow z
kamer CCTP IP zaleca si¢ rozdzielenie funkcji Serwera oraz Klienta systemu integrujacego
Asson Intelect i zainstalowanie tych moduléw na oddzielnych urzadzeniach o odpowiednio
dobranych parametrach.

Oprogramowanie Axxon Intellect posiada ponadto mozliwo$¢ integracji innych systemow
zabezpieczen takich jak CCTV, PPOZ oraz funkcje systemu klasy VMS (Video Management
System), ktéory umozliwia w pelnym zakresie na zarzadzanie systemem kamer telewizji
przemystowej CCTV [P (archiwizacja, wyswietlanie obrazu, analiza obrazu online i
zarejestrowanego).

Podstawowe wymagania systemu wizualizacji w zakresie systemow SSWiN i1 SKD:

e Prezentacja graficzna aktualnego stanu grup, linii oraz wyj$¢ realizowana w postaci ikon, pol
graficznych stanowigcg ich reprezentacje. Zmiana wygladu komponentow nastepuje
dynamicznie zgodnie ze zmiang stanu reprezentowanego elementu. Komponenty graficzne
umieszczane sg na podktadach graficznych przedstawiajacych chronione obszary lub
pomieszczenia.

e Wizualizacja obiektu oprocz dynamicznego prezentowania stanu systemu powinna
charakteryzowa¢ si¢ prowadzeniem uzytkownika w stanie alarmowym od planu
najbardziej ogdlnego (plan obiektu ze wskazaniem budynku Iub miejsca gdzie
zaistniat alarm) do planu najbardziej szczegdlowego umozliwiajacego identyfikacje
poszczeg6lnych czujnikdw.

e System wizualizacji musi umozliwi¢  wykonywanie takich czynnos$ci jak:
zalaczenie/wytaczenie grup systemu alarmowego, kasowanie i reset alarméw, sterowanie
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wyj$¢, synchronizacja czasu komputera z czasem centrali alarmowej, dodawanie
uzytkownikéw systemu.
e Tekstowa prezentacja danych powinna by¢ realizowana poprzez listy zdarzen. W liscie
zdarzen powinny by¢ rozrozniane dwa podstawowe typy zdarzen:
o zdarzenia informujgce o stanie systemu,
o zdarzenia aktywne (alarmy), wymagajace podjecia czynnosci
o potwierdzenia zapoznania si¢ z trescig zdarzenia, ewentualnie zapoznania si¢ z
procedurg postepowania w zwigzku z powstalym alarmem oraz skomentowania
zdarzenia.
e Listy zdarzen maja aktualizowa¢ si¢ na biezgco. Aktualizacja nie wymaga od obstugi
jakichkolwiek czynnosci. Zdarzenie o szczegdlnym priorytecie powinny by¢ oznaczone w
sposob widoczny dla operatora np. podswietlone na czerwono.

Mozliwosci konfiguracji i rozbudowy systemu Axxon Intellect:

System dziata w oparciu o architekture Serwer-Klient, a dzieki swojej skalowalno$ci umozliwia
zastosowanie nieograniczonej liczby poszczegdlnych sktadowych systemu. Mozna rozbudowywac
go wraz z planowanym wzrostem klasy zabezpieczenia obiektu w sposéb liniowy 1 przewidywalny
finansowo.

Rozwigzanie cechuje mozliwo$¢ integracji z wieloma rodzajami systemoéw bezpieczenstwa
zlokalizowanymi na danym obiekcie. Dzigki wbudowanej analizie umozliwia zarzadzanie i
automatyczne reagowanie na wystepujace zdarzenia alarmowe wraz z odpowiednig ich klasyfikacja,
a takze potwierdzeniem dokonania wtasciwej decyzji co do faktu rozwigzania problemu przez osobe
odpowiedzialng.

Interaktywna 1 wielowarstwowa wizualizacja zintegrowanych systeméw bezpieczenstwa — na
podktadach graficznych — pozwala na przedstawienie w sposob przejrzysty i intuicyjny chronionych
obszarow. Umozliwia takze niezwykle proste informowanie operatoréw i innych odpowiedzialnych
0s6b o zachodzacych zdarzeniach w systemie wraz z automatyczng notyfikacja o stanie systemu do
osob zarzadzajacych od strony technicznej. Zastosowanie wizualizacji na dowolnej liczbie
monitoréw operacyjnych w dowolnych lokalizacjach pozwala na nieograniczone dostosowanie
sposobu wyswietlania obrazu z kamer, informowania o zdarzeniach w systemie i podejmowania
decyzji ze wzgledu na wielkos¢ systemu 1 odpowiedni priorytet bezpieczenstwa danych stref obiektu.
Umozliwia natychmiastowg reakcj¢ na rozpoznane zdarzenia taczac poszczegdlne mozliwosci
zintegrowanych systeméw ochrony oraz wbudowang inteligentng analize zdarzen.

Rozwigzanie dostarcza rozbudowang analiz¢ wideo w trybie rzeczywistym oraz polaczony z nig
system informowania o zdefiniowanych zdarzeniach. Dzigki biezacemu generowaniu odpowiednich
metadanych do archiwizowanych nagran, przyspiesza wyszukiwanie odpowiednich zdarzen w
archiwach wideo tym samym zmniejszajac wymagang liczbe 0s6b do obstugi operatorskiej systemu.
Zastosowanie autorskich rozwigzan przesylania danych oraz kodekow wideo Motion Wavelet
umozliwia maksymalne zoptymalizowanie wymaganej przepustowosci sieci lokalnej 1 internetowe;
ograniczajac koszty operacyjne funkcjonowania systemu.
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Cechy charakterystyczne:

Mozliwos¢ wspdipracy z kamerami analogowymi oraz IP w tym z kamerami obrotowymi
PTZ (analogowymi i IP);
Sprzgtowa lub programowa kompresja wideo kamer analogowych;
Kontrola kamer obrotowych za pomoca: myszy, okna dialogowego, joysticka USB, panela
analogowego;
Mozliwos$¢ synchronicznego przegladania archiwum z wielu kamer;
Integracja z ponad 1500 kamer IP (stale poszerzana lista wspieranych kamer);
Integracja z wszystkimi kamerami analogowymi;
Pelna kompatybilno$¢ z kamerami dziatajgcymi w standardzie ONVIF i PSIA;
Bezptatne aktualizacje bazy zintegrowanych kamer;
Darmowe aktualizacje oprogramowania;
Brak limitacji ilo§ciowej podtaczonych kamer, serwerdw, klientoéw zdalnych, uzytkownikow 1
administratorow systemu;
Mozliwos$¢ integracji dowolnych systemow bezpieczenstwa dzieki dostepnemu SDK;
Mozliwo$¢ integracji z urzadzeniami poprzez karty wejs¢ / wyjsc;
Mozliwo$¢ rozpoznawania twarzy zarejestrowanych osob;
Mozliwos$¢ rozpoznawania numerdw tablic rejestracyjnych, wagonow i kontenerow;
Mozliwo$¢ generowanie statystyk ruchu ulicznego;
Mozliwos$¢ monitorowania stanu napekniania zbiornikow i cystern;
Integracja z systemami terminali ptatniczych POS;
Mozliwos¢ detekcji kolejki;
Mozliwos$¢ zliczania ludzi;
Mozliwo$¢ obligatoryjnego wpisania notatki co do faktu wystapienia danego zdarzenia
alarmowego oraz jego klasyfikacji;
Wsparcie dla przekaznikow 1 mikrofonow wbudowanych w kamere (dla kamer
zintegrowanych);
Rozdzielona architektura systemu;
Mikromodutowa architektura jadra programu;
Mozliwos¢ tworzenia interaktywnych planéw obiektow wraz ze sterowaniem
zintegrowanymi systemami;
Nieograniczona liczba scenariuszy sterowania zdarzeniami,
Powiadamianie o zdarzeniach, alarmach, detekcji ruchu za pomoca:
o Wysylania wiadomosci e-mail,
Wysytania wiadomosci sms,
Notyfikacji wideo na monitorze w dowolnej postaci,
Wyswietlenia obrazu z odpowiedniej kamery,
Wyzwolenia odpowiedniego presetu odpowiedniej kamery obrotowej PTZ,
Notyfikacji dzwigkowej,
Notyfikacji za pomocg narzedzi wbudowanych w kamere (tj. glto$nik, przekaznik),
Uruchomienia zewn¢trznego programu;

O O O O O O
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e Analiza audio rozpoznajaca 7 dzwickow alarmow samochodowych, dzwigk zbicia szkta,
wysoki poziom agresji stownej;
e Mozliwo$¢ wyzwolenia nagrywania wideo przez:
o Operatora (r¢cznie),
o Harmonogram nagrywania,
o Detekcje wideo,
o Detekcje audio,
o Analiz¢ wideo;
e Mozliwos¢ wyswietlania obrazu z kamer o rdznej proporcji obrazu na jednym ukladzie
wizualnym,;
e Mozliwos¢ podgladu i przegladania archiwum przez urzadzenia mobilne dziatajace w oparciu
o system Android, iOS oraz przegladarki internetowe;
e Alarm antysabotazowy przy probie manipulacji kamerg w oparciu o:
Zaktocanie sygnatu wideo,
Zmiang obserwowanej sceny,
Zastonigcie obiektywu,
Oslepienie obiektywu,
Utrate ostro$ci obrazu,
Obstuga algorytmow kompresji wideo MIPEG, MPEG-2, MPEG-4, H.264, Motion
Wavelet
o Ochrona eksportowanych nagran za pomocg znaku wodnego;

0O O O O O O

e Mozliwo$¢ wykonywania kopi zapasowej archiwum (lokalnie, NAS lub w sieci);
e Mozliwos$¢ dzielenia przesytu danych pomiedzy rézne podsieci;

e Zarzadzanie zdarzeniami w oparciu o makra i jezyk programowania Javascript;
e Wbudowana analiza obrazu obejmujaca funkcje tj.:

Detekcja ruchu,

Zmiana tla,

Spadek jakos$ci obrazu,

Porzucenie obiektu,

Przekroczenie linii,

Ruch w strefie,

Zatrzymanie si¢ w strefie,

Walesanie sig,

Wejscie do strefy,

Wyjscie ze strefy,

Zliczanie sklepowej kolejki;

0O 0O O 0O OO0 0O o O o0 o

e Wsparcie dla analizy wideo wbudowanej w kamere;
o Wyszukiwanie odpowiedniego materiatu wideo w archiwum wg nastgpujacych kryteriow:
o Przekroczenie linii,
o Kierunek ruchu,
o Ruch w strefie,
o Wejscie do strefy,
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Wyjscie ze strefy,

Przemieszczenie si¢ migdzy strefami,
Pojawienie si¢ obiektu w strefie,
Zniknigcie obiektu w strefie,
Zatrzymanie si¢ w strefie,

Przebywanie w strefie ponad 10 sekund,
o Pozostawienie obiektu,

O O O O O O

Wyszukiwanie wg wyzej wymienionych kryteriow moze by¢ filtrowane po kryteriach dodatkowych,
ktorymi sg: kolor obiektu, predkos¢ obiektu przekraczajgcego okreslong linie.

Mozliwo$¢ jednoczesnego przegladania archiwum wideo i obserwacji obrazu rzeczywistego;
Mozliwo$¢ zastosowania serwera zapasowego w celu zminimalizowania skutkow awarii
sprzetowe;;

Mozliwos¢ wyswietlenia przypomnienia o zblizajagcym si¢: uptywie okresu gwarancyjnego,
serwisie;

Mozliwos¢ wygenerowania raportow webowych dla poszczegolnych modutéw systemu;
Mozliwos¢ zmiany ikon poszczegdlnej grupy obiektoéw na wizualizacji; obrotu ikony o
dowolny kat (mozliwo$¢ przyporzadkowania dowolnej ikony dla danego typu kamery);
Zapewnia redundantng baz¢ danych;

System powinien umozliwia¢ wygenerowanie tymczasowej darmowej licencji na okres min 6
tygodni;

Mozliwos$¢ przypisania wybranych incydentow dla odpowiednich operatorow systemu;
Mozliwos¢ skonfigurowania inteligentnego archiwum. Archiwum dzienne na szybkich
dyskach ( np. SSD ), archiwum cato$ciowe na dyskach HDD. Kopiowanie danych z SSD do
HDD o okreslonej godzinie.

Minimalne wymagania dla stacji operatorskiej stanowiska wizualizacji SSWiN i KD GALAXY

obudowa typu desktop/tower

system operacyjny Windows 7 Professional 64-bit

procesor Intel Core 15 taktowany zegarem o cz¢stotliwosci 3.40 GHz lub wydajniejszy
pamie¢ RAM 4GB lub wigcej

HDD 500GB

interfejs sieciowy Gigabit Ethernet RJ-45 port (1000Base-T)

2 cyfrowe wyjscia wideo

naped optyczny DVD-RW

Bezprzewodowa klawiatura i myszka

kabel zasilajacy

Monitor LCD 277, 1920x1080, 5ms, 300cd/m2, kontrast 2000000:1, kat widzenia
poziom/pion 178°/178°

Zasilacz UPS 500V A z czasem podtrzymania ok. 20 -30 minut pracy dla catego zestawu
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Stanowisko integracji i wizualizacji systemow SWN, KD, RCP nalezy utworzy¢ na nowym

komputerze z dostepem do sieci LAN. Dostawa komputera w zakresie wykonawcy.

6. Okablowanie systemow zabezpieczen elektronicznych

6.1. Wytyczne do prowadzenia okablowania

Okablowanie Systemu Sygnalizacji Wiamania i Napadu dla linii dozorowych nalezy wykonaé
przewodem YTDYekw 6x0,5, natomiast linie magistralowe przewodem CAB4/TP/2x2x0,75
zgodnie z czescig rysunkowa.

Okablowanie Systemu Kontroli Dostgpu oraz RCP dla czytnikow nalezy wykona¢ kablem
skretkowym (parametry jak dla sieci LAN). Okablowanie zasilajace elementéw blokujacych nalezy
wykona¢ kablem OMY 2x1,5. Trasy okablowania nalezy prowadzi¢ powyzej sufitu podwieszanego.

Kable musza posiada¢ opis umozliwiajacy ich identyfikacje w przypadku awarii. Opis na kablu
nalezy umie$ci¢ na obydwu koncach.

Kable poprowadzone zostang nastepujacymi metodami w zalezno$ci od lokalizacji:
e Na trasach zbiorczych na korytach metalowych w przestrzeni ponad sufitem podwieszanym,
e Przy pojedynczych / kilku przewodach w rurkach sztywnych w przestrzeni ponad sufitem
podwieszanym.
e podtynkowo przy zejsciu z ponad sufitu podwieszanego do urzadzenia (np. do czujki zalania)

W przypadku odcinkow tras wykonywanych podtynkowo kable nalezy ostoni¢ wzmocniong rurka
karbowang PCV. Wszystkie polaczenia instalacji powinny by¢ mocowane mechanicznie i zapewniac
minimalng rezystancje styku. Puszki instalacyjne oraz obudowy musza by¢ wyposazone w ochrong
antysabotazowg. Sposob wykonania instalacji powinien by¢ taki, aby utrudnione bylo nieuprawnione
lub niezamierzone unieruchomienie systemu. Kable prowadzone poza obszarem chronionym nalezy
prowadzi¢ w rurach ochronnych PCV.

Przewody zasilajace 230Vac nalezy poprowadzi¢ w rurkach (korytach) przeznaczonych dla instalacji
elektrycznych. Koniecznie nalezy zachowaé zasade oddzielnego prowadzenia kabli 1 przewodow
sitowych od kabli sygnatowych. Wymagana odlegtos¢ sitowych tras kablowych od tras sygnatlowych
wynosi 0,3 m. W przypadku koniecznos$ci skrzyzowania kabli sitowych z kablami sygnatowymi
nalezy wykonac¢ je pod katem 90° w celu minimalizacji wptywu zakldcen elektromagnetycznych.

Przewody przechodzace przez S$ciany lub stropy nalezy prowadzi¢ w ostonach rurkowych
(przepustach). Przepusty nalezy uszczelni¢ do wymaganej klasy odporno$ci ogniowe;.
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6.2. Wykaz glownych przewodow

Lp. Kabel
1 YTDY ekw 6x0,5
2 Wewnetrzny S/FTP 4x2x0,5 (parametry jak dla sieci LAN)
3 Zewngtrzny S/FTP 4x2x0,5
4 OMY 2x1,5
5 BIT 500 BLACK 2x1

6.3. Trasy kablowe

Cate okablowanie musi by¢ ciggle na catej dhugosci toru. Wszystkie kable powinny by¢
poprawnie uktadane, w sposob uporzadkowany, zgodny z wytycznymi producenta, w
szczeg6lnosci tak, aby kable nie byly narazone na nacisk i1 zgigcia wzdtuz drogi prowadzenia.
Bezwzglednie, nalezy przestrzegaé wytycznych producenta w zakresie, zachowania wtasciwego
promieni giecia.

W instalacjach podtynkowych przewody nalezy prowadzi¢ w rurach ostonowych typu peszel.

Po wciagnieciu kabli, wszystkie przepusty przez Sciany (stropy) nalezy wypeli¢ weing
mineralng 1 zagipsowac.

Okablowanie na trasach zbiorczych nalezy ulozy¢ w korytkach zaprojektowanych w branzy
elektrycznej i przeznaczonych do ukladania okablowania strukturalnego. Okablowanie ponizej
sufitow podwieszanych w bruzdach pod tynkiem w rurkach oslonowych typu peszel. Powyzej
sufitow podwieszanych dojscie okablowaniem do korytka na trasie zbiorczej wykona¢ w
rurkach sztywnych.
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7. Wykaz podstawowych materialow

LP URZADZENIE | OPIS SYMBOL | ILOSC
Centrala SSWIN GALAXY DIMENSION V6 Symbol GD264CPL. Na ptycie
centrali : 16 linii dozorowych ( max 264 ), 8 wyjs¢ + 6 do zewngtrznego
Centrala svstemu komunikatora ( maksymalnie 132 ), zasilacz typu A wydajnos¢ 2,5A.
rata sy . . | Wbudowany port RS232 oraz modut TELEKOM. 2 magistrale RS485 do 1,2
sygnalizacji wlamania i h . . . e GD264CP
1 km. 999 koddw, 999 kart, 32 niezalezne grupy, rejestr 1500 zdarzen i 1000 1
napadu GALAXY . e L
GD264 SKD, Obudowa o wymiarach 44x35x8,5cm z miejscem na akum max
2x17Ah/12V. 16 klawiatur, 32 czytniki SKD, 2 klawiatury dotykowe. Symbol
GD264 Klasa "S" Techom. Honeywell TAP Sp. z 0.0. Produkt zgodny z
EN50131 GRADE 3 oraz PD6602.
Koncentrator / zasilacz GALAXY Power RIO boxed Symbol P026, 8 linii
dozorowych, 4 wyjscia programowalne, niezalezne 4 wyjscia diagnostyczne 0C
2 KOHZZES:(EZZEIO z wydajno$¢ 3A/12V, obudowa metalowa z sabotazem, miejsce na 2 x aku 17 P026 1
AW/12V wymiary obudowy 44x35x8,5cm. Klasa "S" Techom TAP Sp. z o.0.
Produkt zgodny z EN50131-1:2004 oraz PD6662
Kontroler svstemu Kontroler SKD dla dwoch czytnikéw WIGAND 26bit. Kontrola przejscia
3 T 5y dwustronnego lub 2 przejs$¢ pojedynczych. Symbol DCM C080 Klasa "S" C080/PL 5
kontroli dostepu
Techom TAP Sp. z 0.0.
. Zasilacz buforowy impulsowy 13.8VDC /3A, miejsce na akumulator 12V/17Ah.
Zasilacz buforowy . . s . L . . .
o Zabezpieczenia wyjs$cia: Zwarciowe / Przecigzeniowe. Zabezpieczenia baterii:
do zasilenia . : . . . PZB-
4 . przed nieprawidtowym podtaczeniem / przed glebokiem roztadowaniem. 5
elementow . L . N 12V3C
: . Chlodzenie swobodnym obiegiem powietrza. Sygnalizacja optyczna stanu
blokujacych drzwi pracy
5 Czytnik kart Czytnik zblizeniowy , zasigg do 10cm, RFID ASK 125kHz, WIEGAND26bit, AY-M12- 9
zblizeniowych 125kHz | IP 67. Symbol AY-M12 TAP SP. Z O.0. PL
Klawiatura dotvkowa Klawiatura dotykowa GALAXY TOUCH CENTER, ekran 640 x 480 pikseli,
6 wiatura CoLyKOWa - ¢sv¢ kolorow - wbudowany czytnik kart SD. Symbol CP041 Klasa "S" Techom | CP041-PL 1
Galaxy Touch Center
TAP Sp. z o.0.
7 Klawiatura / Klawiatura LCD 2x16 znakow MKS, niebieskie podswietlenie. Symbol CP050 MKS-PL 3
manipulator LCD IPOD DESIGN Klasa "S" Techom. Honeywell TAP Sp. z o.0.
Modul Ethernet Ethernet Module. Modut Ethernet - zdalne serwisowanie i monitorowanie
8 (TCP/IP) systemu za pomocg protokotu TCP/IP oraz UDP z wykorzystaniem siecie LAN E080 1
/ WAN Symbol E080. Klasa "S" Techom Honeywell TAP
RIO, koncentrator 8 linii dozorowych, 4 wyj$cia programowalne. Symbol A158
9 | Konentrator RIO PCB Klasa "S" Techom Honeywell TAP Al158 1
10 Elektrozaczep Elektrozaczep rewersyjny "NO" zasilanie 12V, pobér pradu 170mA. Symbol BefoProfi ]
rewersyjny BefoProfi 31221 BERA 31221
" elektrmznv;";i werma | Zora AA 300 kg (nawierzchniowa; 3000N; 12/24VDC; Alu.). Symbol MGL- MGL- .
3 06gkg 4 03000ALS--D TAP SP. Z 0.0. 3000ALS
Element montazowy ZAA300 (typu L i Z; do zwor AA 300 kg). Symbol
12 Zworael-mag | yiG1 AC-7-03000-1 TAP SP. Z 0.0. !
13 samozamykacz Samodomykacz 9
Przycisk wyjscia Przycisk wyjscia podtynkowy, stal nierdzewna, wymiary 85x40x2mm,
14 | natynkowy/podtynkow | kompletny z puszka 25mm, $ruby wandaloodporne, kluczyk w komplecie. ARCH 1
y Symbol F1/RG/EBSS02/ARCH UK CQR TAP Systemy Alarmowe Sp. z 0.0.
Konwerter interfejsu NPORTS51
15 RS232 na Ethernet Nport 5110 RS232-Ethernet GALAXY. Symbol 5110 MOXA 10 1
16 Przycisk awaryjnego | Przycisk awaryjnego otwarcia drzwi, zatrzaskowy, resetowany kluczykiem, FP3/GR/D 1
otwarcia drzwi podwdjny styk kontrolny. Symbol FP3/GR/DP kolor zielony CQR P
17 Czujka ruchu PIR z | Czujka PIR, antymsking, optyka lustrzana, zasig¢g: 16 x 22m, wbudowane 1S3016A 16
antymaskingiem rezystory EOL, PN-EN50131-2-2 Grade 3. Honeywell TAP Sp. z 0.0.
13 Czujka kontaktronowa | Kontaktron powierzchniowy, 4 zaciski, wbudowane rezystory do wyboru, SC517/ MU |
powierzchniowa szczelina 20mm. Symbol SC517/WH/MULTI/G2 Surface Contacts CQR LTI/G2
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. Kabel magistralowy RS485, struktura 2x2x50mm2, rolka 100mb. Symbol CAB4TP/0
19 | Kabel magistralowy CAB4/WH/100/TP/50 CQR 50 300mb
. . Czujka zalania ciecza niepalna, zasilanie 12VDC, odleglos¢ od sondy do 100m.
20 Czujka zalania Symbol AD470/12 Honeywell TAP470-12 8
11 Uchwyt czujki PIR - | Uchwyt kulowy $cienny dla czujek IS/DT. Symbol SMB10 Honeywell TAP Sp. SMB 17
Scienny Z0.0.
Czujka ruchu dualna Czujka PIR+MW+AM, zasi¢g 14X18m, antymasklr'l.g, f)chrona 's,tr(?fy podejscia,
kompensacja temperatury, tryb serwisowy aktywacji diody, wyjscie problem,
(PIR+tMW) z I . . . . DT7550
22 antvmaskineiem cyfrowy filtr $wiatta dziennego regulacja czutosc, wbudowane rezystoryi. UK2 1
Y g Symbol DT7550UK2. PN-EN 50131 Grade 3. Honeywell TAP Sp. z o.0.
GRADE 3 wan
Techom Klasa "S
21 Akumulator 18Ah | Akumulator 18 Ah/12V Symbol 18Ah/12 AK/18Ah 7
Oprogramowanie do
serwisowania, Oprogramowanie do serwisowania i zarzadzania systemem GALAXY PC
23 konfiguracji i SHELL GALAXY REMOTE SERVICING SUITE. Symbol R056 Honeywell. RO56 1
administrowania Zawiera dwie aplikacje GALAXY GOLD oraz Alarm Monitoring.
central Galaxy
Modut komunikacji GSM/GPRS. Przesytanie wszystkich zdarzen alarmowych z
24 Modutl komunikacji | systemu Galaxy poprzez wykorzystanie wbudowanego modemu PSTN. ET082 |
GSM GPRS Lacznos$¢ dwukierunkowa. Mozliwo$¢ sterowania z poziomu SMS. Transmisja
w formatach Contact ID, SMS, komunikaty glosowe.
Stacja robocza do Np. HP
stanowiska Stacja robocza do stanowiska administratora SSWiN i KD — parametry wg, p- B
25 . . R . DELL, 1
administratora SSWiN | czg¢$ci opisowej .
. Siemens
1 KD
26 Przelacznik do. S1CCL 18 X 10/100/1000 PoE + 2 x Combo 1GbE / wkladki $wiattowodowe - 1
LAN Security
27 Kamera wewngtrzna | ACTi D65 Kamera IP 3M Dome ACTi D65 7
Integracja systemow SSWiN SKD
Licencja na serwer
oprogramowania Licencja na serwery (aplikacji i zarzadzania) dla systemu zarzadzania NP :
! integrujacego bezpieczenstwem (SSWiN SKD CCTV) Axxon System SW-INP-SRV-RTL !
AXXON TAP
Licencja systemu . . T . . . -
) Axxon dla SSWiN i Llcenqa’ na wizualizacj¢ 1 centrali Galaxy Dimension bez limitu SW-INP-GAL-RTL |
elementow
SKD
Klucz sprzetowy
3 systemu AXXON Klucz sprzgtowy TAP HW-GR-USB-RTL 1
TAP
Stacjarobocza do | Stacja robocza do stanowiska wizualizacji stanu systeméw SSWiN i KD
) star}ow1.§ka — parametry wg, czgsci opisowe;j
4 wizualizacji stanu Kplt 1
systemoéw SSWiN i
KD
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8. Wykaz zalacznikow

LP URZADZENIE OPIS
1 GALAXY DIMENSION | Karta katalogowa rodziny central
2 GALAXY DIMENSION | Architektura Galaxy Dimension
3 GALAXY DIMENSION | Interfejsy Uzytkownika Galaxy
Zasilacz buforowy PZB-
4 12V3C Karta katalogowa
Komunikator GSM_GPRS
5 ET082 Karta katalogowa
6 GALAXY DIMENSION | Funkcje kontroli dostepu
7 Czytnik 125kHz AY-x12 | Karta katalogowa
Czujka PIR typ HSC-
8 1S3016A-PL-DS Karta katalogowa
Czujka PIR+MW typ HSC-
9 DT7550UK2-PL Karta katalogowa
10 Czujnik zalania AD470 Karta katalogowa
kamera wewng¢trzna
11 ACTi D65 Karta katalogowa
12 | Axxon_Intellect Brochure | Otwarta platforma PSIM - Karta katalogowa
13 Axxon-Auto-Intellect Otwarta platfqrma PSIM momtgrowame ruchu pojazdéw oraz
rozpoznawanie tablic rejestracyjnych - Karta katalogowa
14 Axxon-Face-Intellect Otwarta platforma PSIM Rozpoznawanie 1 wyszukiwanie twarzy za
pomoca oprogramowania Intellect Enterprise - Karta katalogowa
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